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소개

아이펀팩토리 (2013-)
•게임 서버 프레임워크 (C++, C#)
•게임 서버 운영 플랫폼 (Python)

넥슨 코리아 (2012-2013)
•게임 서비스를 위한 사설 클라우드 (Python)

엔씨소프트 (2007-2012)
•게임 서버 라이브러리 (C++)
•크래시 덤프 수집 및 분석 서비스 (C++, C#, Python)
•게임 서버 배포 서비스 (C#)
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목표
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목표

코드를 손대지 않고 성능 문제를 분석할 수 있을까?

실제 서비스를 직접 분석해도 문제 없을까?

Linux eBPF + BCC로 정말로 가능할지 확인



2018 iFunFactory Dev Day

성능 분석: 코드 직접 수정

02
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성능 분석: 코드 직접 수정
•게임 서버 성능 분석하기 (2017 아이펀팩토리 데브데이)
•게임 서버 코드에 성능 카운터 추가 + 이벤트 별로 분석
•대기열에서 기다리는 시간
• DB 에서 가져오는 객체 수 / 캐시에서 가져오는 비율 추적
• CPU 위에서 코드가 도는 시간 분석
•잠금 (lock) 획득에 걸리는 시간 분석
•외부 시스템 (DB, redis, 3rd party API) 호출 시간 분석

•이에 대한 분포를 추적

https://www.slideshare.net/iFunFactory/ss-74058677
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분석 예시: 모델링
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분석 예시: 측정 결과

•큐 대기 / DB 접근 / CPU 사용 시간을 측정 (최소/최대/평균/분산)

• DB 에서 가져오는 데이터 수와 캐시에서 가져오는 비율을 측정

•해당 데이터를 바탕으로 시스템 설정 / 개별 이벤트를 최적화
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장점

•개별 함수 혹은 콜 스택 수준 대신에 개발자가 원하는 추상화 수준
에서 성능을 분석한다.
•실행 방식/특성에 따른 측정 방법의 차이를 반영하기 쉽다
•다중 프로세스 / 다중 스레드 / 파이버 (fiber) / 코루틴 등등
•블럭킹 방식
•락 획득 방식 / 락 획득 경쟁 정도
•재시도 로직
•외부 시스템의 지연 시간
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단점

•미리 실행 / 성능 모델을 만들어야 한다.

•일부 코드 경로에만 적용하면 효과가 없거나 적다.

•개발자가 작업할 부분이 많다
•성능 모델이나 부하 걸릴 부분에 대한 가정이 틀리면 쓸모 없다
•가설 변경 / 확인 코드 추가 / 검증 싸이클이 길다
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툴 체인을 이용한 성능 분석

03 개발자가 직접 수정하는 걸 피한다

개발 툴체인을 이용한다
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툴 체인을 이용한 성능 분석
개발자가 코드를 수정하지 않는다

컴파일러 옵션을 추가하거나 별도 라이브러리 링크

혹은 실행 방식을 바꾼다
•네이티브 코드를 성능 분석/디버깅 인터프리터에서 실행
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예: CPU 프로파일링
•GNU Compiler Collection (GCC)
• -pg 컴파일러 플래그 (gprof)

• LLVM/Clang
• -fprofile-instr-generate 

• Visual C++ instrumentation

• Valgrind Callgrind
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실제로 일어나는 일
•컴파일러 수준에서 코드 삽입 / 혹은 링커 수준에서 동적 심볼 연결

•실행 중 모든 순간 / 혹은 일정 비율의 샘플링으로 통계 데이터 생성

•생성된 통계 데이터 저장

•저장한 데이터를 각 툴에 맞는 방식으로 추가 처리 / 변환
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GProf 실행 예: 실행 시간 테이블

  %   cumulative   self              self     total            
 time   seconds   seconds    calls  ms/call  ms/call  name     
 14.29      0.03     0.03   207323     0.00     0.00  crow::json::escape 
 14.29      0.06     0.03     3059     0.01     0.02  crow::CrowApp::handle 
  9.52      0.08     0.02     2638     0.01     0.02  crow::json::dump_internal 
  4.76      0.09     0.01   307190     0.00     0.00  _Hashtable<…>::insert_unique       
  4.76      0.10     0.01   208356     0.00     0.00  _Hashtable<…>::_M_rehash 
  4.76      0.11     0.01    19129     0.00     0.00   
                                   vector<crow::json::wvalue>::_M_emplace_back_aux 
  4.76      0.12     0.01    11961     0.00     0.00  
       crow::Connection<crow::SocketAdaptor, crow::CrowApp>::cancel_deadline_timer 
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GProf 실행 예: 콜 그래프



2018 iFunFactory Dev Day

툴 체인 코드 삽입방식의 문제
성능 오버헤드
• gprof: 30% - 300%
• Valgrind: 400% - 4,000%

측정할 수 없는 외부 코드
• 3rd 파티 라이브러리 (.dll, .so)
•운영 체제 내부
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장점

개발자가 코드를 관리하지 않아도 된다.

다양한 외부  툴 / 라이브러리가 있다
•측정 대상 (CPU, 힙, 캐시 적중률, 락 경쟁 등)
•구현 방식
•시각화 방식
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단점

측정 대상마다 툴 체인에 해당 기능이 필요

측정 대상에 대한 툴체인 지원이 필요
•디스크 IO 시간이 10ms 이상 걸린 파일 목록이 알고 싶다면?

측정 대상에 대한 세부 제어 불가
•특정 함수에서 할당된 메모리 양만 궁금하다면?
•어떤 함수의 실행 시간 분포를 알고싶으면?
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외부 관찰을 통한 분석

04 외부 툴을 써서 프로그램 관찰
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CPU 프로파일링 다시보기
•코드를 삽입하지 않고도 측정할 수 있다.

• Linux perf 커널 이벤트 카운터 (kernel v2.6+)

• Linux eBPF 트레이싱 프레임웍 (kernel v3.18+; v4.9+)

•Google Performance Tools

• Visual C++ 성능 도구: CPU 샘플링
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실제로 일어나는 일
•주기적으로 스레드를 멈춘다 (초당 50번 - 200번 정도)

•해당 순간의 CPU 가 실행 중인 콜 스택의 빈도를 저장한다

•저장한 데이터를 내보낸다

•저장한 데이터를 각 툴에 맞는 방식으로 추가 처리 / 변환
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예: CPU 프로파일링
Linux v4.13 eBPF + BCC profile: 콜스택 별 실행 시간 측정

Flamegraph: 실행 시간 / 콜 스택에 대한 시각화 도구 
https://github.com/brendangregg/FlameGraph

https://github.com/brendangregg/FlameGraph
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장점

툴 체인 기반 프로파일링에 비해서 가볍다 
대부분 OS에서 지원하는 기능을 이용한다

측정 대상의 코드 수정 / 빌드가 필요하지 않다

필요한 정보가 있다면 (심볼), 라이브러리나 OS도 측정한다
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단점

OS 지원이 필요하다

버전이 낮은 OS에서는 기능이 제한된다

OS 코드가 바뀌면 잘 돌던 측정 방법이 안돌수 있다!
• Linux v4.13 randstruct
• eBPF 모듈 선언에 추가 #define 필요

https://outflux.net/blog/archives/2017/09/05/security-things-in-linux-v4-13/
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다음 문제들은 어떻게 측정할까?
•Disk I/O 가 느린 코드는 어디인가?
•CPU 수보다 활성 스레드 수가 많은가?
•잠금 (lock) 경쟁이 심한가?
•외부 API 호출이 느린가?
•시스템 콜이 너무 많은가?
•시스템 콜이 오래 걸리는가?
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유연한 트레이싱 도구를 쓴다
Linux
•eBPF (kernel v3.18+; 가능하면 4.9+ 필요)
•perf (kernel v2.6+; 제한적)

Windows
•Event Tracing for Windows (ETW; Win 8+)
•Windows Event Logging (제한적; Win 2k+)
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취합 값이 아닌 분포를 볼 수 있어야한다
평균보다는 중앙값

가장 흔한 케이스는?
최단/최장 케이스?
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안전하고 분리된 분석 도구가 필요
분석 도구와 분석 대상이 분리되어야 한다

분석 도구의 버그로 분석 대상이 크래시하면 안된다

분석 도구 수정 후에 분석 대상을 다시 빌드하거나 
재실행하지 않고 진행 가능해야 한다
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문제 분석에 적합한 시각화
시각화를 통해서 문제 
파악이 쉬워야한다

필터링 방법 제공

직접 시각화 방법을 수
정/추가 가능해야
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Linux eBPF + BCC
• eBPF: 리눅스 커널에 들어있는 트레이싱/디버깅 도구

• BCC: Python / lua / go 등에서 eBPF를 쓰기 위한 툴체인
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eBPF
OS 커널 수준에서 동작하는 별도의 어셈블리 언어 
  (x86-64/arm64 유사)

커널 내에서 컨텍스트 스위칭 없이 돌아서 부하가 작다

커널 내의 샌드박스 형태의 인터프리터 VM에서 실행한다
• 트레이싱/디버깅 중 크래싱할 가능성은 (거의) 없다
• 실행 전에 크래시할만한 부분을 검사한다
• 실행 하기 전에 JIT 컴파일해서 속도를 올린다
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eBPF: 무엇을 할 수 있는가?
커널 수준에서 다양한 이벤트에서 데이터를 수집하게 해준다

• 시스템 콜 혹은 커널 함수 호출
• 커널 함수 호출
• (바이너리 수준에서 정의한) 트레이싱 지점

수집한 데이터를 커널 메모리에 모을 수 있다
• 단순 값이나 콜 스택을 해시맵 형태로 저장

외부(유저영역)에서 모은 데이터를 읽거나 업데이트할 수 있다
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BCC
• eBFP Compiler Collection

• Python / lua / go 같은 고수준 언어로 성능 측정 초기화/후처리

• C 로 정의한 eBPF 모듈을 컴파일하고 커널에 로드

•커널은 eBPF 모듈을 실행해서 필요한 정보 수집

•모은 정보를 python / lua / go 코드로 돌아와서 데이터 후처리
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eBPF + BCC: 할 수 있는 일
개발자가 필요로하는 CPU, 네트워크 스택, 디스크 I/O, 메모리 등등
의 정보를 모두 얻을 수 있다

성능 테스트 대상을 재시작하지 않고도 eBPF + BCC 만 수정하고 
재시작하면 (다시) 측정할 수 있다

아래 과정을 반복해서 성능 문제를 해결:
1.가설을 세우고, 이를 확인할 수 있는 질문을 만든다
2.답을 얻을 수 있는 eBPF + BCC 프로그램을 만든다
3.돌고 있는 프로그램에서 이를 측정한다
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BCC 구현 예: 함수 실행 속도 분석
BCC funclatency
특정 혹은 전체 프로세스에서 지정한 함수 실행 시간 분포를 분석

함수 진입 시간 / 함수에서 나오는 시간을 기록한다
해당 시간 차이를 함수 별로 정리

https://github.com/iovisor/bcc/blob/master/tools/funcslower.py
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구현 예: eBPF 정의 (1)
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구현 예: eBPF 정의 (2)
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구현 예: BCC + BPF 프로그램 실행
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구현 예: 결과 처리
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예제코드에서 문제 찾기

05 간단한 HTTP API 서버 제작

서버 성능 문제 탐색
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HTTP API 서버 만들기
네트워크 I/O, DB 처리, 그리고 (간단한) 응용 로직
코드는 짧지만 사용하는 라이브러리/OS 코드의 범위가 넓다

예제 구현: flaskr
• Crow HTTP 서버 프레임워크
• CrowDB + MariaDB 데이터베이스 처리
•이를 이용해서 블로그를 위한 RESTful API 를 구현

https://github.com/ipkn/crow
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HTTP 서버 구현하기: 서버 정의
URL / 을 처리하는 HTTP 
앱 생성하는 함수

HTTP 앱을 생성하고, 
4개의 작업 스레드를 붙여 
서버 실행
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HTTP 서버 구현하기: 핸들러 정의

DB에서 모든 게시물 획득

JSON 배열로 변환

HTTP 응답 전송
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HTTP 서버 구현하기: 미들웨어
MariaDB 용 DB 커넥터

HTTP 요청에 대한 DNS 호
스트 주소 처리
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구현 목표
4 코어 머신에서 초당 1000요청 이상 처리하기

⇨ 코어마다 초당 250건 이상 처리해야

⇨ 요청 당 허용된 시간 ≦ 4 ms
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부하 테스트
siege: HTTP 부하테스트 도구

siege -c 32 
      -r 16384 
      -b 
      http://example.com 

지정한 URL에 32 개의 연결 (-c32)
                   요청 사이에 간격 없이 (-b)
                   총 16k개의 요청 전송 (-r 16384)
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부하 테스트

초기 구현체로 테스트: 성능 목표 미달

110 요청 / 초
코어 당: 27.5 요청 / 초

요청 당 처리시간: 36 ms 
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문제의 원인은 무엇일까?
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가설 #1: 어디선가 CPU를 많이 쓴다



2018 iFunFactory Dev Day

질문: CPU를 많이 쓰는 코드는 어디인가?

eBPF + BCC: profile 명령

앞서 언급한 샘플링 방식의 프로파일러
• 주기적으로 스레드를 멈추고
• 해당 순간의 콜스택이 얼마나 자주 보이는지 확인

30초 간, 초당 199번 flaskr 프로파일링
sudo profile -p $(pgrep -nx flaskr) 
             -f 
             -F 199 30 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측정 결과 (1): Flamegraph
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측정 결과 (2): 오래 실행한 코드
DNS 설정을 읽는 C 함수 (10%)

• __GI_nss_files_servent

여러 시스템 콜 (OS 내부)
• TCP 전송 (6.3%)
• 소켓 닫기 (3%)
• 파일 읽기 (2%)

(앞서 보여준) 코드에 해당하는 부분이 없다!
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정말 CPU 사용이 문제인가?
다른 방법으로 확인해보자
Linux htop 명령 (= 더 나은 top 명령)

• CPU 는 겨우 42% 사용 ⇨ CPU 문제가 아닌 것 같다.
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가설 #2: 어딘가 대기하는 코드가 있다
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#2 데이터베이스는 충분히 빠른가?
많은 경우 HTTP API 서버의 병목은 데이터베이스

문제가 될 수 있는 부분:
• DB 서버에 접속하는데 걸리는 시간
• SQL 쿼리 실행 속도
• SQL 쿼리 결과를 가져오는 지연 시간
• etc.
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질문: DB처리가 느린 부분이 있나?
eBPF + BCC: mysql_qslower: 오래 걸린 쿼리를 찾아준다

eBPF + BCC: funclatency
• 특정 함수의 실행 시간 분포를 측정한다

MariaDB 의 관련 함수를 모두 측정 (mysql_ 로 시작하는 함수들) 

sudo funclatency.py -p $(pgrep -nx flaskr) 
  -F /usr/lib/mariadb/libmariadb.so:mysql_*
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측정 결과: SQL 쿼리 실행

•실행 시간 분포: 0.5 ms - 2 ms 사이
• 2 ms ≪ 36 ms (측정값)
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측정 결과: SQL 쿼리 결과 가져오기

•실행 시간 분포: 0.008 ms - 0.032 ms 사이
• 0.032 ms ≪ 36 ms (측정값)
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데이터베이스는 충분히 빠르다
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가설 #3: DB와 관련없는대기코드가 있다
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질문: 코드의 대기 시간을 측정하자
어떻게 하면 대기하는 코드를 찾을 수 있는가?

대기하게 되면 어떤 일이 일어나는가?
•할당받은 CPU를 자발적으로 반납
•반납하는 순간 OS로 진입해서 다른 스레드에게 CPU를 할당

측정 방식:
•OS 에 진입해서 할당받은 CPU를 반납한 시각을 기록
•다시 CPU를 할당 받은 시간과의 차이 = 대기 시간
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질문: 코드의 대기 시간을 측정하자
eBPF + BCC: offcputime

• 앞서 말한 방식으로 대기 시간을 측정
• 대기한 시점의 콜 스택 별로 대기 시간을 합산

제일 오래 대기하는 코드를 찾아서 분석한다
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측정 결과: 대기 시간 Flamegraph

• poll() : C 함수. 78%; 작성한 코드에 부르는 곳 없음

• epoll() : 시스템 콜. 16%; boost::asio 에서 사용
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질문: 누가 poll() 함수를 부르는가?
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poll() 함수 호출하는 코드 찾기

프로파일링 결과에서 콜 스택을 확인해보자

C++ 릴리즈 빌드의 최적화 
⇨ 인라인 처리 (혹은 샘플링 안되는 경우)
⇨ 콜 스택을 볼 수 없다!
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반대 방향에서 콜 스택 추측하기
대기에서 깨어나려면 어떤 일이 벌어져야하는가?
•⇨ 대기에서 깨어나는 조건을 누군가 충족시켜줬다
•예: 파일 읽기로 대기 ⇨ 파일 읽기가 끝나서 실행 재개

다른 스레드의 대기 상태를 해제하는 코드를 찾아보자
•다른 스레드를 깨우는 함수를 호출하는 곳을 찾는다
•이 때 깨우는 스레드 / 깨어나는 스레드의 콜 스택 빈도를 합산
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대기가 풀리는 코드 찾기
eBPF + BCC: offwaketime

다음을 모아 보여준다:
• 다른 스레드를 깨우는 콜 스택 빈도
• 대기에서 깨어난 스레드의 콜 스택 빈도

offwaketime -p $(pgrep -nx flaskr) -f
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측정 결과

•  UDP/IP 메시지를 받고 poll한 스레드가 실행 재개
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질문: 누가 UDP를 쓰는가?
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웹 서버에서 UDP의 용도?
웹 서버의 HTTP는 TCP/IP 기반으로 동작한다

UDP의 용도:
• DHCP
• DNS
• RTP
• etc…

DNS 호스트 주소 조회를 위해 사용하고 있다. (미들웨어)
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질문: DNS 조회 소요 시간은 어떻게 확인할까?
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DNS 조회 소요 시간 측정
DNS 조회를 실제로 처리하는 함수 (C API 에 구현)
• getnameinfo 
• getaddrinfo 
• gethostname 
• etc…

이 함수들의 실행 시간 분포를 측정한다
eBPF + BCC: funclatency
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측정 결과

• getnameinfo 실행 시간 분포
• 32ms - 134ms
•측정치와 유사한 수준 (36ms)
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해결책

문제: 대부분의 리눅스 배포판은 DNS 쿼리를 캐싱하지 않는다
DNS 쿼리를 캐싱하는 로컬 DNS 서버 dnsmasq 를 구동

처리량: 1,567 요청 / 초
•코어 당 390 요청 / 초 수준,  요청 당 2.5 ms

결과: 14배 향상
•처리량: 110 요청 / 초 vs. 1,567 요청 / 초
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덤: MS Windows + ETW
GUI를 지원 + 실행/대기시간 분석 가능
스케줄링 이외에서는 추가적인 트레이싱 지점 수는 적다
ETW / Xperf

참고: The Lost Xperf Documentation on CPU Scheduling

https://randomascii.wordpress.com/2012/05/11/the-lost-xperf-documentationcpu-scheduling/
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더 할 수 있는 일

06 시스템 레벨 분석 도구들

미래의 안드로이드  
성능 분석 / 디버깅 도구
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시스템 성능 분석
프로세스 수준을 벗어나는 문제 찾기 (runqlat)
•스레드 수가 적절한가 (스레드를 너무 많이 생성하는가?)

Disk I/O 문제 찾기
•어떤 파일에 대한 I/O가 가장 느린가 (fileslower)
•혹은 가장 빈번한가 (filetop)

파일 시스템 접근이 느린 것 찾기
•파일 시스템 종류 별로 ext4slower, btrfsslower, 등
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디버깅 도구
할당한 후 해제하지 않은 메모리 찾기 (memleak)
•할당한 후 30분째 해제하지 않는 메모리에 대한 콜 스택 목록은?

데드락 찾기 (deadlock_detector)
•mutex 획득 순서를 따져서 획득할 수 없는 순서를 찾는다
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차세대 Android 성능 분석/디버깅
https://lwn.net/Articles/742363/

https://lwn.net/Articles/742363/
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차세대 Android 성능 분석/디버깅
커널에서 데이터를 수집하는 eBPF 
코드는 x86-64 / arm64 를 구분하
지 않는다

1. 개발자 머신에서 성능 분석 
    코드를 작성 + LLVM 컴파일
2. Android 기기에 업로드 및 실행
3. 측정이 끝나면 데이터를 개발자 
    머신으로 가져온다
4. 개발자 머신에서 
    분석/통계처리/시각화 처리

https://github.com/joelagnel/bpfd

https://github.com/joelagnel/bpfd
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차세대 Android 성능 분석/디버깅
BPFd 는 아직 개발 단계 
(https://github.com/joelagnel/bpfd)

eBPF + BCC 는 최신 커널 필요 (v4.6+; 가능하면 v4.9+)
• Android 8.0 Oreo 의 최소 버전은 v4.4

다만 AOSP 8.0 는 v4.10; 분석 용으로 올려서 시험할 수 있다

https://github.com/joelagnel/bpfd
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운영체제 수준의
트레이싱을 사용한
유연한 성능 분석

크래시 걱정 없이 
동작 중인
서비스를 분석

가설 검증을  
반복해서

빠르게 문제 분석

eBPF + BCC를 사용한 성능 분석
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Thank You!
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